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Naponta jönnek szem
be a hírek a bankkártya-csalásokról, a 

banki tranzakciók eltérítéséről, az érintésm
entes kártyákat és 

a telefonos fizetési szolgáltatásokat kihasználó csalókról, tolva-
jokról. Úgy tűnhet ezek alapján, hogy a pénzünk m

ég sosem
 

volt ekkora veszélyben. Eközben a technológia, a bankbizton-
ság, a titkosítás és a szem

élyes adatok védelm
e m

ég sosem
 állt 

olyan m
agas szinten, m

int m
ostanában. A helyzet az, hogy a 

csalók m
indig képesek kiskapukat találni, m

égis: az elektroni-
kus pénzforgalom

 alapvetően biztonságos.
M

agyarországon jelenleg több m
int 9 m

illió kártyát használunk 
készpénz helyettesítésre, ezeknek 85 százaléka betéti kártya, több-
ségük legalább chipen tárolja az adatokat, és egyre nő az érin-
tésm

entes kártyák szám
a, am

elyek m
a m

ár nagyjából az összes 
kártya felét teszik ki. Ezek biztonságáról leginkább az árulkodik, 
hogy a kártyákkal való visszaélések aránya – m

ég a riasztónak 
tűnő hírek ellenére is – nálunk a legalacsonyabb: m

indössze 0,04 
és 0,08 ezrelék évente, am

i azt jelenti, hogy 100 ezer kártyából 
legfeljebb nyolc esetén fordul elő évente valam

ilyen problém
a. 

M
ásként fogalm

azva az évi m
integy 8 ezer m

illiárd forintos kár-
tyás tranzakciókra összegszerűen 680 m

illió forint kártyás visz-
szaélésből szárm

azó kár jutott, am
elyek nagyobbik részét a kibo-

csátó bankok viselték. Ez az összes kártyás forgalom
nak azonban 

csupán 8,5 ezred százalékát jelenti. 
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M
ekkora veszélyt jelentenek 

a bankkártyáink?
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ÉRINTÉSM
ENTES KIRABLÁS

A legtöbb bankkártyával kapcsolatos ijesztő inform
áció az érin-

tésm
entes kártyákra m

utat. A rém
isztgetés arról szól, hogy egy 

m
obilkom

m
unikációra képes banki term

inállal elég, ha a töm
ött 

buszon a bűnözők közel állnak hozzánk, és kiolvashatják a zse-
bünkben vagy táskánkban lévő kártya adatait. Első hallásra az 
ilyen hírek akár m

egalapozottak is lehetnének, m
ert az ilyen kár-

tyákkal egy bizonyos összeghatárig – jellem
zően 5 ezer forintig – 

valóban jóváhagyás, tehát PIN
-kód m

egadása nélkül fizethetünk.
Ez a rablási m

egoldás azonban m
essze nem

 olyan egyszerű, m
int 

am
ilyennek tűnik. H

a a hátteret vizsgáljuk, a tolvajoknak szük-
ségük van egy céges bankszám

lára, em
ellett kereskedőként vala-

m
ely bankkal kártyaelfogadó szerződést kell kötni. M

aradjunk 
annyiban, hogy a viszonylag szigorú hazai szabályozás m

iatt 
m

indezt nem
 könnyű m

egoldani a gyors lebukás veszélye nélkül. 
H

a a technológiai hátteret vizsgáljuk, m
egint csak szám

os aka-
dály áll a tolvajok előtt. Egyrészt az, hogy nem

 feltétlenül tudhat-
ják, kinél van bankkártya, illetve, hogy azt hol tárolja. Az érin-
tésm

entes kártyák csak valóban közelről, egy-két centim
éteren 

belül használhatók, vagyis egy m
élyen táskába rejtett plasztiklap 

jelei akár m
ég közvetlenül m

ellettünk sem
 olvashatók ki. H

a ez 
m

égis sikerülne, a tolvaj legfeljebb 5 ezer forintot tud leem
elni a 

szám
lánkról, és m

ár az első néhány ilyen akció után tudható len-
ne, hová is tartanak az összegek. Vagyis a hatóságok akár aznap 
elfoghatnák a csalókat. Az igazán nagystílű kártyacsalók pedig 
nem

 villam
oson utaznak. Ő

k a nem
zetközi kártyatranzakciókat 

próbálják m
egcsapolni, vagy a hálózatba kapcsolt PO

S term
iná-

lok gyengeségeinek kihasználásával vannak elfoglalva, hogy az-
tán a kártyaadatokkal üzleteljenek. 
H

a m
égis védelm

i vonalat akarunk kiépíteni, N
FC képes telefont 

kell vásárolnunk, am
ely képes a biom

etrikus azonosításra. Bár a 
nagy telefongyártók – Apple, Sam

sung – m
ár m

egterem
tették a 

kártyákat is kiváltó elektronikus fizetési rendszereiket, ezek itt-
hon m

ég nem
 érhetők el. Ugyanakkor m

ind több hazai bank ígéri, 
hogy beszállnak a telefonos fizetési szolgáltatásokba, vagyis ham

a-
Kotsis M

árk

rosan úgy fizethetünk a telefonnal, m
int m

ost az érintésm
entes 

kártyákkal, csakhogy a tranzakciókat m
indannyiszor jóvá kell 

m
ajd hagynunk az okostelefonokba épített ujjlenyom

at olvasó 
m

egérintésével.

VALÓDI BANKKÁRTYA-CSALÁSOK

Persze azt nem
 állítjuk, hogy az érintésm

entes kártyák kihasz-
nálása ne lenne létező problém

a, csakhogy a bankkártya-csa-
lók sokkal könnyebben érnek el eredm

ényt hagyom
ányosabb 

bűncselekm
ényekkel. Ezek közül m

ég m
a is a leggyakoribb az 

egyszerű lopás. Az ellopott, sokszor egyszerűen elhagyott bank-
kártyát leginkább úgy használják ki, hogy sok kártyatulajdonos 
m

ellette tartja a PIN
-kódját is. Ennél nagyobb hibát nem

 is kö-
vethetnénk el. Vagyis a kártyás bűncselekm

ények elkerülésének 
legjobb m

ódja, ha nem
 adjuk ki a kezünkből a kártyát, hagyo-

m
ányos m

ódszerekkel vigyázunk az értékeinkre, és a kártyához 
tartozó PIN

 kódot fejben tároljuk, tehát nem
 tesszük kis cetlin a 

kártya m
ellé a pénztárcába, de nem

 rögzítjük a m
obiltelefonunk 

jegyzetalkalm
azásában sem

.
Egyre ritkább, de m

ég m
indig létező m

ódszer a bankkártya 
m

ásolása. Ez korábban, a kizárólag m
ágnescsíkkal ellátott kár-

tyáknál egyszerű dolog volt, egy klónozó eszközzel sim
án le-

m
ásolhatták a plasztiklapokat, a m

ai m
ikrochip védelm

et él-
vező plasztiklapoknál viszont ez a m

ódszer az erős titkosítás 
m

iatt szinte kizárt. Létezik em
ellett az úgynevezett m

egpiszkált 
ATM

, am
ikor is a pénzkiadó autom

atát, és annak billentyűze-
tét buherálják m

eg a csalók. H
a kis forgalm

ú helyen vennénk fel 
készpénzt, a gyanúsnak tűnő autom

ata biztonságáról m
eggyő-

ződhetünk úgy is, hogy kézzel m
egm

ozgatjuk a pénzkiadó nyí-
lást, vagy a billentyűzetet. H

a lötyögnek, van esély rá, hogy valaki 
m

egpiszkálta őket. H
a úgy járnánk, hogy a kártyánk a gépben 

m
arad, vagy a kért pénzt nem

 adja ki az autom
ata, érdem

es fel-
hívni az ATM

-en elhelyezett segítségkérő szám
ot, és a segítség 

m
egérkezését a gépnél m

egvárni. 

Ezeknél egy fokkal kifinom
ultabbak az online kártyacsalások. 

A fent idézett káresem
ények többsége M

agyarországon is ilyen 
m

ódon történik. Ezek lényege, hogy az elkövetők valam
ilyen 

m
ódon kicsalják a kártyatulajdonostól a bankkártya adatait. 

Felkészültebb csalók a gyenge védelem
m

el rendelkező online 
boltok rendszereit törik fel, m

ajd a m
egszerzett adatokkal vásá-

rolnak m
ás webshopokban. Bár m

ég ez a m
ódszer sem

 jellem
ző 

töm
egesen, védekezni úgy lehet ellene, ha az internetes vásárlá-

sokra külön kártyát rendszeresítünk, esetleg valam
ilyen online 

fizetési szolgáltatást, PayPal szám
lát veszünk igénybe. Illetve úgy, 

hogy néhány napja alapított, hiteles inform
ációk nélküli online 

webhelyről nem
 vásárolunk. 

A BIZTONSÁGUNK TŐLÜNK FÜGG
Azt nem

 állítjuk, hogy soha senkit nem
 károsíthatnak m

eg a kár-
tyacsalók M

agyarországon. Azt viszont igen, hogy ennek esélyeit 
néhány egyszerű óvintézkedéssel könnyen csökkenthetjük. H

a 
m

égis bekövetkezik a baj, fontos tudni, hogy a károk nagyobb ré-
szét a bankok viselik. H

a m
i m

agunk veszítettük el a kártyánkat, 
és em

iatt ellopják a pénzünket, 45 ezer forintig kell m
agunknak 

állnunk a kárt. H
a úgy lopják el a kártyánkat, hogy m

i m
agunk 

m
indent m

egtettünk a biztonságunkért, és időben le is tiltjuk a 
kártyát, a bankok jellem

zően teljes m
értékig átvállalják a vesz-

teséget. O
nline csalásoknál is így van ez, igaz, ott jellem

zően 60 
napos vizsgálat indul, hogy kiderüljön, m

i m
agunk m

ilyen fe-
lelőtlenséget követtünk el. H

a kiderül, hogy önhibánkon kívül 
lettünk károsultak, a bankok ugyancsak m

egtérítik a kárt. 
Vagyis m

indent összevetve, az elektronikus fizetési m
ódszerek 

biztonságosak. Statisztikailag pedig, ha m
inden óvintézkedést 

m
egteszünk, vigyázunk a bankkártyánkra, a PIN

-kódunkra és 
a banki adatainkra, annak esélye, hogy így válunk csalás és lopás 
áldozataivá, kisebb lesz, m

int annak, hogy az utcán hagyjuk el a 
készpénzzel töm

ött tárcánkat. 


