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a bankkartyaink?

Naponta jonnek szembe a hirek a bankkartya-csaldsokrol, a
banki tranzakciok eltéritésérdl, az érintésmentes kartyakat és
a telefonos fizetési szolgaltatasokat kihasznalé csalokrol, tolva-
jokrél. Ugy tiinhet ezek alapjén, hogy a pénziink még sosem
volt ekkora veszélyben. Ekozben a technologia, a bankbizton-
sag, a titkositas és a személyes adatok védelme még sosem allt
olyan magas szinten, mint mostanaban. A helyzet az, hogy a
csalok mindig képesek kiskapukat taldlni, mégis: az elektroni-
kus pénzforgalom alapvetSen biztonsagos.

Magyarorszagon jelenleg tobb mint 9 milli6 kartyat hasznalunk
készpénz helyettesitésre, ezeknek 85 szazaléka betéti kartya, tobb-
ségiik legalabb chipen térolja az adatokat, és egyre né az érin-
tésmentes kartyak szama, amelyek ma mar nagyjabol az Gsszes
kértya felét teszik ki. Ezek biztonsagardl leginkabb az arulkodik,
hogy a kartyakkal val6 visszaélések aranya — még a riasztonak
tling hirek ellenére is — nélunk a legalacsonyabb: mindéssze 0,04
és 0,08 ezrelék évente, ami azt jelenti, hogy 100 ezer kartyabol
legfeljebb nyolc esetén fordul elé évente valamilyen probléma.
Masként fogalmazva az évi mintegy 8 ezer milliard forintos kar-
tyas tranzakciokra osszegszeriien 680 milli6 forint kértyas visz-
szaélésbol szarmazo kar jutott, amelyek nagyobbik részét a kibo-
csaté bankok viselték. Ez az Gsszes kartyés forgalomnak azonban
csupan 8,5 ezred szazalékat jelenti.




ERINTESMENTES KIRABLAS

A legtobb bankkartyaval kapcsolatos ijeszt$ informdcio az érin-
tésmentes kartydkra mutat. A rémisztgetés arrdl szol, hogy egy
mobilkommunikaciéra képes banki terminallal elég, ha a tométt

buszon a biindz8k kozel allnak hozzank, és kiolvashatjék a zse-
biinkben vagy tédskdnkban 1év kartya adatait. Els6 halldsra az

ilyen hirek akdr megalapozottak is lehetnének, mert az ilyen kar-
tyakkal egy bizonyos 6sszeghatérig — jellemz6en 5 ezer forintig —
valéban jévahagyas, tehat PIN-kod megadasa nélkiil fizethetiink.
Ez a rablasi megoldas azonban messze nem olyan egyszer(i, mint

amilyennek tiinik. Ha a hatteret vizsgéljuk, a tolvajoknak sziik-
ségiik van egy céges bankszamldra, emellett keresked6ként vala-
mely bankkal kartyaelfogad6 szerzédést kell kotni. Maradjunk
annyiban, hogy a viszonylag szigoru hazai szabélyozds miatt
mindezt nem konnyti megoldani a gyors lebukas veszélye nélkiil.
Ha a technoldgiai hatteret vizsgaljuk, megint csak szdmos aka-
daly éll a tolvajok el6tt. Egyrészt az, hogy nem feltétleniil tudhat-
jék, kinél van bankkartya, illetve, hogy azt hol tarolja. Az érin-
tésmentes kartyak csak valoban kozelrdl, egy-két centiméteren

beliil hasznalhatok, vagyis egy mélyen taskéba rejtett plasztiklap

jelei akdr még kozvetleniil mellettiink sem olvashatok ki. Ha ez

mégis sikeriilne, a tolvaj legfeljebb 5 ezer forintot tud leemelni a

szamlankrol, és mér az els6 néhdny ilyen akcio utan tudhaté len-
ne, hova is tartanak az Gsszegek. Vagyis a hatésagok akar aznap

elfoghatnak a csalokat. Az igazédn nagystili kirtyacsalok pedig

nem villamoson utaznak. Ok a nemzetkézi kartyatranzakciokat

probaljak megcsapolni, vagy a haldzatba kapcsolt POS termina-
lok gyengeségeinek kihasznaldsaval vannak elfoglalva, hogy az-
tan a kdrtyaadatokkal tizleteljenek.

Ha mégis védelmi vonalat akarunk kiépiteni, NFC képes telefont

kell vasarolnunk, amely képes a biometrikus azonositasra. Bar a

nagy telefongyartok — Apple, Samsung — méar megteremtették a

kértyakat is kivalto elektronikus fizetési rendszereiket, ezek itt-
hon még nem érhet6k el. Ugyanakkor mind t6bb hazai bank igéri,
hogy beszallnak a telefonos fizetési szolgaltatasokba, vagyis hama-

rosan ugy fizethetiink a telefonnal, mint most az érintésmentes
Kkartyakkal, csakhogy a tranzakciokat mindannyiszor jova kell
majd hagynunk az okostelefonokba épitett ujjlenyomat olvaso
megérintésével.

VALODI BANKKARTYA-CSALASOK

Persze azt nem allitjuk, hogy az érintésmentes kartyak kihasz-
nélasa ne lenne létezd probléma, csakhogy a bankkartya-csa-
16k sokkal konnyebben érnek el eredményt hagyoményosabb
biincselekményekkel. Ezek kozill még ma is a leggyakoribb az
egyszer(i lopés. Az ellopott, sokszor egyszer(ien elhagyott bank-
Kkartyat leginkabb ugy hasznaljak ki, hogy sok kartyatulajdonos
mellette tartja a PIN-kodjat is. Ennél nagyobb hibat nem is ko-
vethetnénk el. Vagyis a kértyés blincselekmények elkertilésének
legjobb mddja, ha nem adjuk ki a keziinkbdl a kartyat, hagyo-
manyos modszerekkel vigyazunk az értékeinkre, és a kartydhoz
tartozé PIN kodot fejben téroljuk, tehdt nem tessziik kis cetlin a
kartya mellé a pénztarcaba, de nem rogzitjiikk a mobiltelefonunk
jegyzetalkalmazasiban sem.

Egyre ritkabb, de még mindig 1étez6 modszer a bankkdrtya
masolasa. Ez korabban, a kizdrolag magnescsikkal ellatott kar-
tyakndl egyszer(i dolog volt, egy klonozo eszkozzel siman le-
masolhattak a plasztiklapokat, a mai mikrochip védelmet él-
vez6 plasztiklapokndl viszont ez a mddszer az erds titkositas
miatt szinte kizart. Létezik emellett az Gigynevezett megpiszkalt
ATM, amikor is a pénzkiad6 automatat, és annak billentytize-
tét buheraljak meg a csalok. Ha kis forgalmu helyen vennénk fel
készpénzt, a gyanusnak tiiné automata biztonsagardl meggyd-
z6dhetiink ugy is, hogy kézzel megmozgatjuk a pénzkiado nyi-
last, vagy a billentytizetet. Ha 1tydgnek, van esély rd, hogy valaki
megpiszkélta 6ket. Ha gy jarndnk, hogy a kértyink a gépben
marad, vagy a kért pénzt nem adja ki az automata, érdemes fel-
hivni az ATM-en elhelyezett segitségkéré szamot, és a segitség
megérkezését a gépnél megvarni.

Ezeknél egy fokkal kifinomultabbak az online kartyacsalasok.
A fent idézett kdresemények tobbsége Magyarorszagon is ilyen
moédon torténik. Ezek lényege, hogy az elkovetSk valamilyen
modon kicsaljak a kértyatulajdonostdl a bankkértya adatait.
Felkésziiltebb csalok a gyenge védelemmel rendelkezd online
boltok rendszereit torik fel, majd a megszerzett adatokkal vésa-
rolnak mas webshopokban. Bar még ez a mddszer sem jellemzd
tomegesen, védekezni ugy lehet ellene, ha az internetes vasarla-
sokra kiilon kartyat rendszeresitiink, esetleg valamilyen online
fizetési szolgéltatast, PayPal szamlat vesziink igénybe. Illetve ugy,
hogy néhany napja alapitott, hiteles informaciok nélkiili online
webhelyrdl nem vésarolunk.

A BIZTONSAGUNK TOLUNK FUGG

Azt nem allitjuk, hogy soha senkit nem karosithatnak meg a kar-
tyacsalok Magyarorszagon. Azt viszont igen, hogy ennek esélyeit
néhdny egyszer(i ovintézkedéssel konnyen csokkenthetjikk. Ha
mégis bekovetkezik a baj, fontos tudni, hogy a karok nagyobb ré-
szét a bankok viselik. Ha mi magunk veszitettiik el a kdrtydnkat,
és emiatt ellopjak a pénziinket, 45 ezer forintig kell magunknak
dllnunk a kart. Ha ugy lopjék el a kartyankat, hogy mi magunk
mindent megtettiink a biztonsagunkért, és id6ben le is tiltjuk a
kértyat, a bankok jellemz8en teljes mértékig atvallaljak a vesz-
teséget. Online csalasokndl is igy van ez, igaz, ott jellemz&en 60
napos vizsgalat indul, hogy kidertiljén, mi magunk milyen fe-
lel6tlenséget kovettiink el. Ha kideriil, hogy 6nhibankon kiviil
lettiink karosultak, a bankok ugyancsak megtéritik a kart.

Vagyis mindent 9sszevetve, az elektronikus fizetési mddszerek
biztonsigosak. Statisztikailag pedig, ha minden évintézkedést
megtesziink, vigyazunk a bankkartyankra, a PIN-kodunkra és
a banki adatainkra, annak esélye, hogy igy valunk csalas és lopas
aldozataiva, kisebb lesz, mint annak, hogy az utcan hagyjuk el a
készpénzzel tomott tarcankat.
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